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１． はじめに 

  近年、医療機関を標的としたランサムウェア（身代金要求型

マルウェア）をはじめとするサイバー攻撃が急増・巧妙化して

います。特に地方自治体が運営する中核的な急性期病院（200〜

500 床規模）は、地域医療の基幹でありながら、サプライチェ

ーン（委託業者やシステム保守回線）の脆弱性を突かれ、標的

とされるケースが全国的に後を絶ちません。ひとたび攻撃を受

ければ、電子カルテの暗号化による診療停止、新規救急患者の

受入れ制限など、地域医療の崩壊に直結する極めて深刻な事態

を招きます。 

当院では、これらの脅威を「経営および医療安全上の最大リ

スク」の一つと位置づけ、単なる「ITの防壁づくり」に留まら

ず、万が一の事態でも診療を止めない「回復力と継続性」を重

視した、セキュリティ体制の構築に努めています。 

病院が「ランサムウェア」の被害を受けたことを報じる読売新聞記事（２０２１年１２月２９日朝刊） 
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２． これまでの対策（侵入を「防ぐ・早期に気づく」ための多層防御） 

当院では、厚生労働省の「医療情報システムの安全管理に関するガイドライン」を遵守し、現在、以下の具体的な対策を講

じています。 

① 安全な「外部メンテナンス接続」の確立 

他院で侵入される原因となっていた、システム会社がメンテナンスで院内の電子カルテに接続する際の入口にある「脆弱性」

を排除するため、当院は、院外にあるデータセンターのサービス（クラウドサービス）認証プロセスを導入しています。 

保守業者等が特定の端末から院外にあるクラウドサービスに接続申請をすると、特定のスマホにパスワード（PW）が送られ、

院内のサーバへの接続が許可されます。このように認証や接続端末等の制限を厳格に行うことで、不正侵入の入り口を塞いで

います。 

 

 

  

保守業者等 

② 特定のスマホに PW 

① 特定端末で接続申請 

クラウド 

サービス ひらかた病院 

 

 

③ 接続の許可 

侵入された他院の様に、接続の入口をインターネット上に公開しない 

サーバ 
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② 通信の「ふるまい検知」による内部監視 

万が一、ウイルスがネットワーク内部に侵入した場合を想定し、ネットワーク階層ごとに「普段と異なる通信（不審なふる

まい）」をリアルタイムで検知・遮断する仕組みを導入しています。これにより、内部での感染拡大を初期段階で封じ込む仕組

みを導入しています。 

 

 

 

 

 

  

マルウェア感染端末を検知 

・ ネットワーク階層ごとに設置 

・ ネットワークの接続された IT 機器を可視化 

・ 管理外の端末の接続を（自動）遮断 

・ マルウェアの振る舞いを検知し端末を遮断 
標的型サイバー攻撃 

「ふるまい」を監視 
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③ ユーザー認証の高度化（パスワードポリシーの見直し） 

総務省等の最新ガイドラインに基づき、形骸化しがちだった「パスワードの定期変更」を廃止し、「13 桁以上の英数記号の

組み合わせ」を義務化することで、総当たり攻撃に対する耐性を向上させています。 

 

   

新 旧 

◼ 英数字・記号を混在させた１３文字以上であること 

◼ 利用者ＩＤ が含まれていないこと 

◼ 利用者生年月日 が含まれていないこと 

◼ 利用者カナ氏名のヘボン式ローマ字に変換した英文字（姓と名

それぞれ、大小文字区別なし）が含まれていないこと 

（削除） 

（削除） 

◼ 英数字・記号を混在させた８文字以上であること 

◼ 利用者ＩＤ が含まれていないこと 

◼ 利用者生年月日 が含まれていないこと 

◼ 利用者カナ氏名のヘボン式ローマ字に変換した英文字（姓と名

それぞれ、大小文字区別なし）が含まれていないこと 

◼ 有効期間は 60日であること 

◼ 過去３回のパスワードと一致しないこと 
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３． さらなる防御壁の強化 

上記に加え、システム自体を物理的に守る「クラウド化」と、職員の「意識向上」の双方から、有事においても医療が継続でき

るよう、さらなる防御壁の強化を図ります。 

① クラウド型電子カルテの採用 

本年 11月末に稼働を予定している新電子カルテは、システム本体を院内に設置しない「クラウド型」を採用します。これに

より現状の院内設置に比べてセキュリティの水準は、以下のとおりさらに強固なものへと向上します。 
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② ログイン方法の強化 

電子カルテの入れ替えに合わせ、電子カルテへのアクセス時の

ログインにおいて、パスワード（自分しか知りえない記憶）に加え、

ひこカード（自分だけの所持物）を用いた二要素による認証を新た

に導入します。これにより、ID・パスワードが万が一漏洩した場合

でも、外部からのなりすましや不正侵入ができないようになりま

す。 
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③ 職員の意識向上と全職員セキュリティ研修の実施 

技術的な対策（システム）を施すだけではセキュリティは完成しません。現場でシステムを扱う 「職員一人ひとりの意識

（人）」 が脅威に対する最大の防御壁となります。 

 
 

そのため当院では、全職員を対象に 「IPA（独立行政法人情報処理推進機構）の情報セキュリティ 10 大脅威」を切り口とし

て、情報セキュリティの底上げを図る職員研修」 を今年度実施しています。外部からの攻撃やＡＩに潜むリスクなど、脅威に対

する全員が実施すべき対策や心構えを周知徹底することで、組織全体の「セキュリティ文化」の醸成に努めています。 
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４． 有事への備え（それでも防ぎきれないインシデントを想定する重要性） 

これら最新鋭の防御策を講じても、日々進化するサイバー攻撃を「100%防ぎきる」ことは不可能です。そのため、当院では

「侵入される、あるいはシステムが停止する」ことをあらかじめ前提とし、もしそのような事態が発生した場合にあっても被

害を最小限に抑え、医療を継続するための「万が一に備えた対策」に力を入れています。 

 

① 「オフラインバックアップ」の確保 

当院では、日次で診療情報のバックアップを取得していますが、万が一ランサムウェア等のウイルスに攻撃されれば、その

バックアップデータも使い物にならなく（暗号化）なります。そこで、ウイルスからデータを守るため、ネットワークから物

理的に隔離された 「オフラインバックアップ」 を週に３回、保存用ハードディスク（ＮＡＳ）に取得することで、最悪の事

態が発生した場合でも、データを復旧させるためのデータを守る体制を整えています。 

 

 

  

日次取得 

週３回（月・水・金）取得 
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② 医療継続のための「業務継続計画（ICT-BCP）」策定と「初動対応訓練」 

当院では、システム障害やサイバー攻撃があった場合に、各部署、各職員の取るべき行動を示した「情報システム部門業務

継続計画（ICT-BCP）」を策定しています。 

また、この計画に基づき、初動対応を主題として多職種の職員が参加するインシデント訓練を年に 1 回実施し、万が一の事

態に備えています。 

本年 11月末に稼働するの新システムへ移行時は電子カルテを一定時間停止させます。具体的には、金曜日夜間から日曜日午

後までの間「紙カルテ運用（旧システムは参照のみ可能）」を予定しています。電子カルテが使えず、紙カルテで運用せざるを

得ないこの状況は、大規模インシデント発生時における「課題の洗い出しができる機会」でもあると捉えています。 

 

昨年度の訓練の様子 

（2026/3/11） 
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５． まとめ 

当院では、「事前防御（認証・セグメント監視）」、「万が一の備え（クラウド化・二要素認証・オフラインバックアップ）」、そ

して「事後対応（訓練・BCP）」がシームレスに連携したセキュリティ対策となるよう、取り組んでいます。 
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以上を踏まえ、認証・監視・バックアップと「３層の技術的防御」に加え、「職員全体のセキュリティ意識向上」を図ることで

セキュリティ体制を盤石なものとすることを、情報セキュリティに関する取り組みの基本方針に据えています。 

 

 

 

今後とも、新しい電子カルテの安定稼働を視野に、地域の皆様に「安心・安全で途切れない医療」を提供し続けてまいります。 


